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Research Objective: This research aims to identify infrastructure vulnerabilities and legal 

gaps in the field of cryptocurrencies, as well as to examine the effects of related crimes on 

privacy, cybersecurity, and financial policies. 

Research Method: The method used in this research is descriptive-analytical, which analyzes 

emerging crimes in the field of cryptocurrencies through data analysis and theoretical 

foundations. 

Findings: The findings show that, based on the rational digital deterrence framework, 

criminals in the cryptocurrency space regulate their behavior based on calculating the profit 

and risk of crimes. In addition, the existence of legal gaps, ambiguity in the legal status of 

cryptocurrencies, and procedural difficulties in the Iranian criminal justice system are 

considered to be the main obstacles to combating these crimes. 

Conclusion: This study suggests that amending and supplementing criminal laws, determining 

penalties commensurate with the proceeds of crime, establishing specialized oversight 

institutions, and utilizing preventive technologies and digital tracking should be considered as 

fundamental strategies in Iran's criminal policymaking. These measures can increase the cost 

of committing a crime and improve the likelihood of detection, reduce the motivation of 

criminals, and protect the rights of citizens and the stability of the financial system. 
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1. Introduction 

Money, as a fundamental tool for facilitating economic exchange, has a history as long as 

human civilization itself. Its evolution from valuable commodities and metal coins to gold-

backed banknotes and, finally, fiat currency reflects the development of monetary systems at 

national and international levels. Following the collapse of the Bretton Woods system in the 

1970s and the establishment of fiat money, the current monetary structure was solidified in 

most countries. While this system expanded global trade and economic capacity, its inherently 

inflationary nature and regulatory mismanagement have led to numerous economic crises, the 

burden of which has fallen disproportionately on the middle and lower classes. The 2008 

financial crisis and the emergence of the novel technology "Bitcoin" as a decentralized payment 

system marked a turning point, starkly revealing the urgent need to re-evaluate existing legal 

frameworks. Virtual currencies, due to their unique characteristics, not only facilitate 

transactions but also create a potent environment for emerging crimes such as forgery and fraud. 

These crimes are intensified by a lack of transparency, the absence of centralized oversight, and 

challenges in identity verification and judicial pursuit. This paper examines these challenges 

and proposes a regulatory framework grounded in rational digital deterrence. 

1.2. Research Questions 

This article seeks to address the following primary questions: 

 What are the fundamental legal and technical characteristics of virtual currencies that enable 

crimes like forgery and fraud? 

 What are the substantive and procedural challenges that virtual currency crimes pose for 

domestic and international legal systems, particularly Iran's? 

 How can a "Rational Digital Deterrence" theory, based on rational choice theory, inform 

effective criminal policy and novel preventive approaches to combat these crimes? 

3. Literature Review 

The literature on virtual currencies spans legal, economic, and criminological fields. Scholars 

have explored the legal nature of cryptocurrencies, classifying them as intangible property or 

digital assets rather than official currency in the absence of state recognition. Existing research 

highlights the regulatory dichotomy among nations, with approaches ranging from prescriptive 

(e.g., Japan) to prohibitive (e.g., China). Criminological studies apply theories like Rational 

Choice, Spatial Transfer, and Neutralization Techniques to explain criminal behavior in this 

domain. Previous works have documented the modus operandi of crimes such as Ponzi 

schemes, phishing, and the creation of fake tokens, emphasizing the challenges of anonymity 

and cross-border transactions. This article builds upon this foundation by synthesizing these 

perspectives and proposing the integrated theory of "Rational Digital Deterrence" to address 

the unique calculous of crime in the blockchain environment. 

4. Methodology 

This research employs a descriptive-analytical method. It relies on the analysis of primary 

sources, including Iranian laws, banking regulations, and international standards such as the 

FATF recommendations. Furthermore, it conducts a comparative review of the legal 

approaches adopted by various countries (e.g., South Korea, the United States, and the 

European Union). The study also integrates criminological theories to analyze the causes and 
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patterns of forgery and fraud in the virtual currency space, leading to the development of a 

novel theoretical framework for prevention. 

5. Results 

The analysis reveals several key findings: 

 The decentralized, anonymous, and cross-border nature of virtual currencies creates significant 

substantive and procedural legal challenges, making it difficult to apply traditional laws on 

forgery and fraud. 

 Iran's current legal framework suffers from ambiguities and gaps, lacking specific 

criminalization and clear procedures for investigating and prosecuting virtual currency-related 

crimes. 

 From a criminological perspective, offenders operate based on a rational calculation where the 

potential for high profit and a low risk of discovery makes these crimes attractive. 

6. Conclusion 

The proliferation of virtual currencies presents a dual reality: they offer significant economic 

opportunities while simultaneously enabling sophisticated crimes like forgery and fraud. To 

effectively counter these threats, a multi-faceted approach is essential. This article concludes 

that Iran must move beyond absolute prohibition towards a comprehensive regulatory strategy. 

This strategy should be guided by the theory of "Rational Digital Deterrence," which aims to 

disrupt the criminal's cost-benefit calculus by increasing the costs of crime (through stricter 

penalties and transparent regulations) and the probability of detection (via digital tracking 

technologies and enhanced international judicial cooperation). Furthermore, the adoption of 

novel preventive measures—including smart contracts, biometric authentication, AI-driven 

analytics, and public education—is critical. Ultimately, a flexible, technology-informed, and 

internationally harmonized legal framework is the most viable path to securing the digital 

financial space, protecting users, and fostering sustainable innovation in the cryptocurrency 

industry. 
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 یعقلان

در حوزه رمزارزها  یقانون یو خلأها یرساختیز یهایریپذبیآس ییپژوهش با هدف شناسا نیاهدف پژوهش: 

 .تانجام شده اس یمال یهااستیو س یبریسا تیامن ،یخصوص میمرتبط بر حر میآثار جرا یبررس نیو همچن

 یمبان ها وداده لیتحل قیاست که از طر یلتحلی–یفیتوص ق،یتحق نیمورد استفاده در ا روش پژوهش:روش 

 نوظهور در حوزه رمزارزها پرداخته است. میجرا یبه واکاو ،ینظر
رمزارزها،  یمجرمان در فضا ،یعقلان تالیجید یکه بر اساس چارچوب بازدارندگ دهدینشان م هاافتهی :هاافتهی

ابهام در  ،یقانون یوجود خلأها نی. همچنکنندیم میتنظ میرفتار خود را بر اساس محاسبه سود و خطر جرا
 میجرا نیمقابله با ا یاصل موانعاز  رانیا یفریدر نظام عدالت ک یدادرس یهایرمزارزها و دشوار یحقوق تیوضع

 .شوندیمحسوب م
ا متناسب ب یهامجازات نییتع ،یفریک نیقوان لیکه اصلاح و تکم کندیم شنهادیپژوهش پ نیا :یریگجهینت

 تال،یجید یابیو رد رانهیشگیپ یهایاز فناور یریگو بهره یتخصص ینظارت ینهادها جادیسود حاصل از جرم، ا
ضمن  تواندین اقدامات می. اردیمورد توجه قرار گ رانیا یفریک یگذاراستیدر س یاساس یبه عنوان راهبردها

مجرمان را کاهش داده و از حقوق شهروندان و ثبات  زهیاحتمال کشف، انگ یارتکاب جرم و ارتقا نهیهز شیافزا
 حفاظت کند. ینظام مال
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 مقدمه-1
پای تاریخ تمدن بشر دارد. سیر تحول آن از کالاهای ای همعنوان ابزاری بنیادین برای تسهیل مبادلات اقتصادی، سابقهپول به

تکامل  دهندههای بدون پشتوانه، نشانهای مبتنی بر پشتوانه طلا و در نهایت اسکناسهای فلزی تا اسکناسارزشمند و سکه
و استقرار پول بدون پشتوانه،  1970در دهه « برتون وودز»المللی است. پس از فروپاشی نظام نهای پولی در سطح ملی و بینظام

های تجاری و اقتصادی را در اقتصاد جهانی گسترش داد، ساختار فعلی پولی در اغلب کشورها تثبیت شد. هرچند این نظام، ظرفیت
های اقتصادی متعددی شد که بیشترین بار آن بر دوش اقشار اما ماهیت تورمی آن و سوءمدیریت نهادهای ناظر، باعث بحران

عنوان پول یا سامانه پرداخت غیرمتمرکز، به« کوینبیت»و فناوری نوین  2008ظهور بحران مالی .متوسط و ضعیف جامعه افتاد
ارزهای مجازی به  های حقوقی موجود را بیش از پیش آشکار ساخت.نقطه عطفی در این مسیر بود و ضرورت بازنگری در نظام

فرد خود، علاوه بر تسهیل مبادلات، بستر بالقوه و بالفعل برای جرایمی نوظهور مانند جعل و کلاهبرداری های منحصربهدلیل ویژگی
ی، های شناسایی هویت و پیگیری قضایاند. این جرایم، به دلیل فقدان شفافیت، نبود نظارت متمرکز و چالشرا نیز فراهم کرده

ند تأیید ها در فرآیهای جعلی، دستکاری دادههایی از این جرایم شامل ایجاد توکناند. نمونهپیچیدگی بیشتری پیدا کردهشدت و 
های ده در شبکهکننهای فنی و تبلیغات گمراهپذیریهای مبتنی بر فریب کاربران یا سوءاستفاده از آسیبها و کلاهبرداریتراکنش

د و کننارندگی دیجیتال عقلانی، مجرمان در فضای رمزارزها بر اساس محاسبات عقلانی خود عمل میاز منظر بازد .اجتماعی است
ارتکاب جرم زمانی محتمل است که سود بالقوه بالا و ریسک کشف پایین باشد. بنابراین، تدوین مقررات شفاف و جامع، افزایش 

 تواند انگیزه ارتکاب جرایم را کاهشهای ردیابی دیجیتال، میاوریگیری از فنهزینه ارتکاب جرم، ارتقای احتمال کشف آن و بهره
نماید. در نتیجه، کند و هم امنیت و پایداری نظام مالی را تضمین میدهد. چنین رویکردی، هم حقوق افراد را حفاظت می

گیرانه ریسک کشف، چارچوبی پیشگذاری کیفری در حوزه رمزارزها باید با تمرکز بر کاهش جذابیت اقتصادی جرم و افزایش سیاست
 .های محیط غیرمتمرکز بلاکچین ایجاد کندو متناسب با ویژگی

 مفاهیم -2
که در این زمینه، از  دلیل آن بسیار ضروری است. به 1یتعریف مفاهیم جهت جلوگیری از ابهامات احتمالی در مورد ارزهای مجاز

شده و...  5، پول سایبری4یپول مجازی، رمز ارز، پول رمزنگار ،3دیجیتال، پول 2مفاهیم مرتبط گوناگونی مانند پول الکترونیک
با  گیرند. در این بخش تبیین مفاهیم مرتبط این مفاهیم به جای یکدیگر مورد استفاده قرار می ،شود. در برخی موارد استفاده می

 گیرد.  رز مجازی، صورت میدر حد ضرورت و جهت بیان مقصود نگارنده از ا ها، ارزهای مجازی و تمیز میان آن

 مفهوم پول اعتباری  -2-1

 ری قانونی و یا دستوری است که توسط یک نهاد مرکزی صلاحیتدا پول دارای پشتوانه 6پشتوانه، نپول اعتباری یا پول بدو منظور از
ورت اسکناس رایج کشور به صشود. مطابق قانون پولی و بانکی کشور، پول  قانونی مانند دولت و یا بانک مرکزی خلق و منتشر می

ین پذیر است. همچن های فلزی قابل انتشار است و تعهد پرداخت هرگونه دین و یا بدهی فقط به پول رایج کشور انجام و سکه
امتیاز انتشار پول رایج کشور در انحصار دولت است و این امتیاز با رعایت مقررات این قانون منحصراً به بانک مرکزی ج.ا.ایران 

به صورت سکه و اسکناس ایالات متحده یا هر  (اعتباری)پول 8م مالی آمریکا:یتعریف شبکه مبارزه با جرا . بنابر7شودذار میواگ
کشور دیگری که به عنوان وجه رایج تعیین شده است و به صورت معمول مورد استفاده و پذیرش آن به عنوان وسیله مبادله در 

                                           
1- Virtual  Currency 
2- Electronic  Money 
3- Digital Currency 
4- cryptocurrency 
5- cyber currency 
6- Fiat Currency 

 . مواد یک الی سه.28/12/1396با آخرین اصلاحات تا  18/۴/1351قانون پولی و بانکی کشور مصوب  -7 
8- Financial Crimes Enforcemwnt Network (FINCEN) 
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 ،ها و مقررات پولی و مالی بر وضعیت اقتصادی و گردش پول اد مرکزی با وضع سیاست. نه9گیرد کشور محل صدور، قرار می

  شود. کند. پول اعتباری به صورت اسکناس و یا سکه چاپ و ضرب می نظارت و آن را کنترل می

گمنام بودن 10، (اندازه، رنگ، طرح، شکل، وزن، نوع کاغذ و...)های اعتباری عبارتند از: ظاهری یکسان  های پول برخی ویژگی
 11،(تواند از آن استفاده کند. می توان دارنده آن را مشخص کرد و در صورتی که مفقود و یا سرقت شوند، یابنده و یا سارق  نمی)

زیرا از دارایی و مالکیت او  ؛تواند از همان پول استفاده کند بار استفاده، دیگر نمی دارنده آن پس از یک)عدم امکان خرج دوباره 
های پولی و  میزان پول اعتباری محدود است و نهاد مرکزی با توجه به شاخص) محدودیت میزان در دسترس (،شده است خارج

 نیز نام می15و ارز ملی 14، پول واقعی13از پول اعتباری به عنوان ارز واقعی  12.(مالی ممکن است اقدام به خلق و انتشار پول نماید
 برند. 

ها و که فراتر از صرف ملاحظات حقوقی قابل بررسی است. در این میان، انقلاب فناورانه دولت ای اجتماعی استخلق پول پدیده
ون هایی همچویژه در زمینهگذاری کنند، بهالمللی برای استفاده از آن مقرراتمقامات عمومی را ناگزیر ساخته تا در سطح بین

و چندجانبه عملکرد ارزهای دیجیتال، ضرورت هماهنگی و همگرایی  با توجه به ویژگی فرامرزی .پولشویی و تأمین مالی تروریسم
در این راستا، توجه به جنبه فنی بلاکچین ضروری است؛  .شودها بیش از پیش احساس میدر معیارهای نظارتی و حقوقی دولت

ا. با این حال، این موضوع نباید ههای ارائه خدمات مالی است، نه ضرورت و ماهیت آنها و شیوهیابد، شکلچراکه آنچه تغییر می
ل شناختی که پول را در اصهای جامعهویژه دیدگاهتر وضعیت حقوقی خلق پول از منظرهای گوناگون شود. بهمانع از بررسی جامع

ای در ی تازههاتوانند افقکنند، مینه یک ابزار صرفاً اقتصادی یا حقوقی، بلکه نوعی توافق اجتماعی میان افراد و نهادها تلقی می
 .(173: 1396 د،یو ثالث مؤ یکرمانشاه یدیب اهیتحلیل این پدیده نوین بگشایند )س

ه می شود استفادعنوان پول قانونی شناخته می چه امروز به طور خاص از علم اقتصاد برای شناسایی قانونی آن در واقع، حقوق به
ول اند، دیگر اشکال پچه دیگر علوم به آن افزوده د ندارد که بر اساس آنکند. با این حال، در غیاب تعریف مثبت، هیچ مانعی وجو

 های حقوقی اروپایی و فرانسوی به شناسایی غیرمستقیم تنوع پولیطور قانونی شناخته شوند. در چنین ملاحظاتی، چارچوبنیز به
 (UE) ویژه دستورالعملاند، بهلیل شدهطور اجتماعی پذیرفته شده است اشاره دارند. ابزارهایی که در این متن تحکه به

عنوان را به "های دیجیتال ارزشنمایش"در فرانسه، وجود  PACTEدر سطح اروپا و همچنین قانون موسوم به  2018/843
نظر  رعنوان اقدامات نظارتی از سوی دولت دتوان بهشناسند. این اقدامات حقوقی را میانواعی متفاوت از پول قانونی به رسمیت می

بندی و هدایت یک بازار نوظهور از ارزهای دیجیتال و بازیگران آن است. به این ترتیب، امنیت حقوقی  گرفت که هدف آن چارچوب
 .گرددشود و در حدی نظارت بر گردش و استفاده از ارزهای دیجیتال اعمال میبرای کاربران فراهم می

                                           
9- FINCEN,  Application of FinCEN’s Regulations to Persons Administering, Exchanging, or Using Virtual 

Currencies. FIN-2013-G001. March 18, 2013. P 1.  
کل  رایج کشور به پیشنهاد رئیس های فلزی ها و سکه همان قانون. بند و ماده دو: مبلغ اسمی، شکل، جنس، رنگ، اندازه، نقشه و سایر مشخصات اسکناس -۴

 بانک مرکزی ج.ا.ایران و تصویب وزیر امور اقتصادی و دارایی با رعایت مقررات این قانون تعیین خواهد گردید .

 های فلزی به پیشنهاد رئیس کل بانک مرکزی ج.ا.ایران و تصویب وزیر امور اقتصادی و دارایی تعیین خواهد شد.  میزان سکه

 دارای امضاء وزیر امور اقتصادی و دارایی و رئیس کل بانک مرکزی ج.ا.ایران خواهد بود. بند ز: اسکناس
های فلزی در دست اشخاص هیچ گونه  ها و سکه ل سرقت یا فقدان یا از بین رفتن اسکناسباهمان قانون، بند ب ماده چهار: بانک مرکزی ج.ا.ایران در ق -5

 تعهد و مسئولیتی نخواهد داشت.
  د.باش : بانک مرکزی ج.ا.ایران مسئول تنظیم و اجرای سیاست پولی و اعتباری، بر اساس سیاست کلی اقتصادی کشور می10همان قانون. ماده  -6

 باشد:  : بانک مرکزی ج.ا.ایران به عنوان تنظیم کننده نظام پولی و اعتباری کشور موظف به انجام وظایف زیر می11ماده 

 فلزی رایج کشور، طبق مقررات این قانون. تهاس سکهانتشار اسکناس و  -الف
13-real currency 
14- real money 
15- national currency 
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 16مفهوم پول الکترونیک  -2-2

های کاغذی است اما از اطلاعات، پول الکترونیکی پا به عرصه اقتصاد گشود که ماهیت آن همان اسکناسوری آبا گسترش فن
ترونیک یا های الک پول ؛ حالت فیزیکی و ملموس به یک سری اعداد و ارقام داخل کامپیوتر و شبکه تبدیل شده است؛ به عبارتی

 . در این حالت، هیچ وسیله فیزیکی(218:1397)نواب پور،بانکی هستندهای متداول  دیجیتال، مکانیسمی جدید در پرداخت اسکناس
رکزی های م پذیرد؛ بدین صورت که رایانه های رمزنگاری شده انجام می ای در میان نیست و مبادله، تنها با انتقال و پردازش داده

 این نوع پول، امر مهم، قابلیت نقل و انتقال آنکنند. لازم به ذکر است که در  های افراد را طلبکار و بستانکار می ها، حساب بانک
های بانکی، تفاوت زیادی ندارد؛ زیرا  باشد که موجب رونق این پول شده است اما از جهت ماهیتی، با کارت در فضای مجازی می

ا طلبکار بلکه تنها ب باشد گیرد، نقل و انتقال واقعی پول به قبض و اقباض نمی چه مورد نقل و انتقال قرار می در هر دوحالت، آن
ای بانکی ه شود. این نوع پول، شباهت بسیار زیادی با کارت ها نقل و انتقال واقع می و بستانکار کردن حساب مشتریان، میان آن

، باشد؛ به این نحو که مشتری در یک بانک بانکی است یا مستقل می ها یا همراه با یک کارت با این تفاوت که این حساب ؛دارد
وسیله انتقالات اینترنتی، به خرید کالاهای خود  تواند به دارد و می کند و یک نام و رمز دریافت می باز می حسابی
 .(48:1394)سلطانی،بپردازد

 جعل و کلاهبرداری در رمز ارزهامفهوم  -2-3
را به  یتراکنش ،یخصوص دیبه کل یاست که بدون دسترس یجعل تالیجید یامضا جادیا یجعل در رمز ارزها، جعل معمولاً به معنا

مانند  ،یخاص رمزنگار یهایریپذبیآس قیاز طر تالیجید یشامل حملات مانند جعل امضا نیمعتبر نشان دهد. ا یگرینام فرد د
 یقدرت محاسبات تیکه در آن کنترل اکثر ،یدرصد 51حملات  ن،ی. همچنشودی، م RSAیهاستمیدر س17حملات علیه رمزنگاری 

شامل  یکلاهبردار  .جعل در نظر گرفته شود یعنوان نوعبه تواندیم شود،یاستفاده م نیبلاکچ خچهیتار رییتغ یشبکه برا
ی(، صرافیجعل یهاارسال رمز ارز به آدرس یکاربران برا بی)فر نگیشی(، فOneCoin)مانند  یپانز یهامانند طرح ییهاتیفعال
رمز ارزها، مانند  یهایژگیاغلب از و میجرا نیاست. ا یرواقعیغ یهایگذارهیکلان در سرما یسودها یهاو وعده ،یجعل یها
باشد که در سالیان اخیر های دیجیتال میارز دیجیتال یکی از اقسام دارائی .برندیها، بهره مو سرعت تراکنش یبودن نسب شناسنا

های رمز ارز پدیده نوینی است که بر بستر اینترنت و با استفاده از فناوری (.251:1400)خلیلی پاجی، بسیار مورد توجه قرارگرفته است
تمرکز های مالی دنیا را تحت تاثیر قرار دهد. غیرمشوند. و یکی از انواع آن بنام بیت کوین توانسته نظامنوین استخراج و منتقل می

یری از گهایی است که بهره-ها، ویژگیبودن تراکنش بودن، فرامرزی بودن، گمنام بودن کاربران، رمزنگاری و برگشت ناپذیر
 .دهدهای مجرمانه را مورد توجه بزهکاران قرار میارزهای مجازی در فعالیت

 موضوع شناسی حقوقی ارزهای مجازی-3
جود اقسام د با وشناسایی ماهیت رمزارزها رابطۀ تنگاتنگی با بازشناسی ساختار فنی هریک از اقسام آن دارد. لذا ارائۀ ماهیتی واح 

ای از اموال غیرمادی و یا در صورت توسعه و تسری مفهوم عین به اموال ایراد است. رمزارزها گونهپذیر نبوده و قابلمتنوع، امکان
باشند. رمزارزها اگرچه از لحاظ تئوریک و مبانی حقوقی و ناملموس، از اعیان محسوب شده که دارای مالیت عرفی و شرعی نیز می

بر اساس  اند لکنشدهمیان مردم جهان نیز پذیرفتهعنوان واسطۀ مبادله در توانند کارکردهای پول را ایفا نمایند و بهادی میاقتص
باشند؛ برخی از انواع رمزارزها همچون رمزارزهای ملی ها نیز میقوانین پولی، جهت صدق عنوان پول، نیازمند شناسایی دولت

از این شناسایی برخوردار هستند لکن سایر اقسام آن، تا زمانی که در قوانین به رسمیت شناخته نشوند، واسطۀ خلق توسط کشورها به
های نوین در حوزه فناوری عنوان یکی از واقعیتارزهای مجازی، به.شوندپول تلقی نشده و صرفاً یک دارایی دیجیتال محسوب می

وجود آغاز به "ساتوشی ناکاموتو"شخص یا گروه ناشناس تحت عنوان توسط یک  2009کوین در سال و اقتصاد، با ظهور بیت

                                           
1- Electronic Money/ e-money 

 یرمزنگار هی( علCCA2) یقیمتن رمز شده تطب یحمله انتخاب کیشد،  یمعرف شنباچریبل لیتوسط دان 1998، که در سال Bleichenbacherحمله  17

RSA  با استفاده از استانداردPKCS#1 v1.5 مانند  یرمزنگار یهادر پروتکل ژهیوحمله به نیاست. اSSL/TLS  که ازRSA استفاده  دیتبادل کل یبرا

 کاربرد دارد کنند،یم
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های تبادلی و کاربردهای متنوع این رمزارز، دیگر ارزهای دیجیتالی مانند اتریوم ، ریپل ، مونرو آمدند. پس از مشخص شدن قابلیت

ه خود، مانند غیرمتمرکز بودن، عدم نیاز ب فردهای منحصربهسرعت توسعه یافتند. این ارزها به دلیل ویژگیکوین نیز بهو لایت
ی نیا، )رحیمی و امینسرعت در جهان گسترش یافتندهزینه، بههای سریع و کمهای مالی سنتی، و توانایی انجام تراکنشواسطه

8:1400). 

ص توجه به نقش خاموضوع بسیار حائز اهمیت در این خصوص، رویکرد کشورها در برابر پذیرش یا ممنوعیت این ارزها است. با 
ها و مقررات متفاوتی در های پولی و بانکی، کشورها سیاستها در نظامهای ناشی از آنارزهای مجازی در تبادلات مالی و چالش

مقرراتی  اند وعنوان بخشی از نظام مالی پذیرفتهاند. برخی کشورها با رویکرد تجویزکننده ، این ارزها را بهاین زمینه اتخاذ کرده
 های حقوقی، بهاند. این کشورها، با تدوین قوانین شفاف و ایجاد چارچوبها وضع کردهرای حمایت از دادوستد و استفاده از آنب

کننده ، دادوستد و در مقابل، گروه دوم کشورها با رویکرد ممنوع .اندگذاری در این حوزه پرداختهترویج نوآوری و جذب سرمایه
گیرانه، به دنبال جلوگیری اند. این کشورها، با تصویب مقررات سختطور کامل ممنوع اعلام کردهرا به استفاده از ارزهای مجازی

هایی مانند خطر پولشویی، تأمین مالی های مرتبط با ارزهای دیجیتال هستند. این رویکرد معمولاً به دلیل نگرانیاز فعالیت
بالاخره، گروه سوم کشورها، فاقد رویکرد مشخصی در  .شودی و مالی اتخاذ میهای غیرقانونی، و تهدید به ثبات نظام بانکفعالیت

یری گهای حقوقی و فناوری لازم یا به دلیل عدم تصمیمقبال ارزهای مجازی هستند. این کشورها، به دلیل عدم وجود زیرساخت
غیرقانونی  هایساز فعالیتطعیت، گاهی زمینهاند. این وضعیت عدم قهای واضحی در این حوزه دست نیافتهآشکار، هنوز به سیاست

شود و نیاز به تدوین قوانین جامع و هماهنگ را بیش از پیش آشکار مانند جعل و کلاهبرداری در فضای ارزهای دیجیتال می
ت حوزه اسهای حقوقی، اقتصادی و امنیتی این دهنده چالشتنوع در رویکردهای کشورها نسبت به ارزهای مجازی، نشان .سازدمی

 (.43:1403ان، )خداوردی و همکارالمللی برای مقابله مؤثر با جرایم مرتبط با این فناوری استکه نیازمند تحلیل دقیق و هماهنگی بین

 یمجاز یمرتبط با ارزها یجعل و کلاهبردارو ماهوی جرایم  ابعاد شکلی-4
های حاکم مطرح های اصلی نظامعنوان یکی از دغدغههای اخیر بههای اجتماعی طی دههگذاری عمومی در خصوص پدیدهسیاست

های نوین و نوظهور مرتبط با فضای گذاری در قلمرو فناوریبرانگیز در این زمینه، سیاستهای چالششده است. از جمله حوزه
گذاری در این حوزه به دلیل ماهیت پویا و متغیر فضای مجازی، تأثیرات آن بر اقتصاد راتگری و مقرمجازی/سایبری است. تنظیم

ریزی دقیق های فنی، مستلزم توجه ویژه و برنامههای سیاسی و امنیتی موجود در این فضا و همچنین پیچیدگیکلان، حساسیت
 قنینی و تهای های بزهکارانه، به یکی از اولویتاستفادههای مزبور برای سوءاست. این موضوع باتوجه به ظرفیت بالقوه فناوری

عنوان بخشی از نظام حاکم، در چارچوب وظایف خود به گذاران جنایی بهدر این راستا، سیاست .جنایی تبدیل شده است کیفرگزینی
ورزند. این رویکرد سیاستی در های مختلف بزهکاری، از جمله بزهکاری فناورانه، مبادرت میگذاری در حوزهگری و مقرراتتنظیم

های ی در برابر پدیدهاهای کلان پیشگیرانه و مقابلهگیرد که نقش راهبردی در تعیین برنامهقالب سیاست جنایی تقنینی شکل می
کنشگران  های عملی برایمشیریزی دقیق و ارائه خطمعنای طراحی الگوهای عملیاتی، برنامهکند. سیاست جنایی بهمجرمانه ایفا می

 .نظام عدالت کیفری است

رد خود، فبههای منحصردلیل ویژگیگذاری در حوزه فناوری، ارزهای مجازی است که بهیکی از موضوعات نوین و نیازمند سیاست
س اشوند که هر یک بر اسهای بزهکارانه دارد. ارزهای مجازی به انواع مختلفی تقسیم میای برای انواع فعالیتظرفیت بالقوه

ل از ارزهای ای کامعنوان نمونهکوین بههای متمایزی نسبت به یکدیگر دارند. در این میان، بیتماهیت و کارکرد خاص خود، ویژگی
ها شامل ای برخوردار است. این ویژگیهای خاصی که دارد، از سایر ارزهای مجازی مجزا شده و از اهمیت ویژهمجازی، با ویژگی

های مالی سنتی، و همچنین محرمانگی نسبی معاملات است که از یک سو مزایای فراوانی م نیاز به واسطهغیرمتمرکز بودن ، عد
 .(76:1400)مظلومان، های بزهکارانه باشدساز سوءاستفادهتواند زمینهرا به همراه دارد، اما از سوی دیگر، می

و نوظهور بودن آن،  یفناور نیا یذات یدگیچیپ لیبه دل یمجاز یمرتبط با ارزها یجعل و کلاهبردار میجرا ،یماهو بعددر  
 سازهنیکه غالباً فاقد نظارت متمرکز هستند، زم یمجاز یاند. ارزهاکرده جادیا یو خارج یداخل یرا در نظام حقوق یمتعدد یهاچالش

 یمعمولاً با استفاده از ظاهر مینوع جرا نیا. اندانجام معاملات کلاهبردارانه شده ای یجعل یهاتوکن وشاز جمله فر ییهاسوءاستفاده
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 ینقش عوامل گر،ید ی. از سوکنندیم بیترغ یفاقد ارزش واقع یهادر پروژه یگذارهیکننده، افراد را به سرماگمراه غاتیو تبل یقانون
 یاابزارها بر نیاز ا انکه مجرم یقابل توجه است، به طور زین میجرا نیا لیدر تسه یاجتماع یهاو شبکه یمانند هوش مصنوع

و  یمجاز یارزها یحقوق تیابهام در وضع. کنندیمجرمانه استفاده م یهاتیدامنه فعال شیخود و افزا یواقع تیکردن هوپنهان
 ییهایرا با دشوار مینوع جرا نیا ییقضا بیکرده و تعق دیمشکلات را تشد نیاز کشورها، ا یاریروشن در بس نیعدم وجود قوان

های خاصی را شان، چالشدلیل ماهیت نوظهور و پیچیدهاز دیدگاه ماهوی، جرایم مرتبط با ارزهای مجازی به . ه استهمراه کرد
عنوان یک فناوری نوین، کوین، بهویژه بیتارزهای مجازی ، به .اندبرای نظام حقوقی و قضایی کشورها، از جمله ایران، ایجاد کرده

ن ماندن هویت طرفیهای مالی سنتی، و مخفیه شامل غیرمتمرکز بودن، عدم نیاز به واسطهفردی دارند کهای منحصربهویژگی
ساز ظهور انواع جرایمی هستند که در چارچوب سنتی قانون مجازات اسلامی قابل تطبیق ها زمینهمعامله است. این ویژگی

 .(132:1400)خلیلی پاجی، نیستند

ها، و حتی جعل هویت در های جعلی، دستکاری دادهتواند شامل ایجاد توکنتال میعنوان مثال، جعل در فضای ارزهای دیجیبه
کند. از دلیل پیچیدگی فناوری و نبود مقررات دقیق، تشخیص و تعقیب آن را دشوار میهای بلاکچین باشد. این نوع جعل بهشبکه

های فاقد ارزش واقعی )مانند گذاری در پروژهایهسوی دیگر، کلاهبرداری در این حوزه اغلب از طریق فریب کاربران برای سرم
غات ها معمولاً با استفاده از تبلیشود. این نوع کلاهبرداریها( یا سوءاستفاده از نقاط ضعف فناوری انجام میهای اولیه سکهاسکم
 .شوندهای اجتماعی تشدید میکننده و شبکهگمراه

 یها و سوءاستفاده از نقاط ضعف فناورداده یدستکار ،یاانهیمانند جعل را ییهااغلب در قالب روش میجرا نیا ،یشکل حوزه در
 یمجاز یاما با ظهور ارزها گردد،یبازم 1388به سال  رانیدر ا یاانهیرا میدر حوزه جرا یگذار. سابقه قانونافتندیاطلاعات اتفاق م
 یمرتبط با ارزها میجرا ،یشکل دگاهیاز د. شودیاحساس م تالیجید طیبا مح نیقوان قیطبو ت یروزرسانبه به ازین ،یو تحولات فناور

 شرفتهیپ یهایمعمولاً شامل استفاده از فناور میجرا نی. اافتندیفناورانه اتفاق م یو ابزارها نینو یهااغلب در قالب روش یمجاز
 یهاتمیاز الگور ستعنوان مثال، مجرمان ممکن ا. بهشوندیم یرمزنگار یهای، و فناور یاجتماع یها، شبکه یمانند هوش مصنوع

بهره  یرقانونیانجام معاملات غ ی( براDark Webتور ) یهااز شبکه ایخود استفاده کنند  یواقع تیکردن هوپنهان یبرا دهیچیپ
ناپذیری بودن، گمنامی کاربران، رمزنگاری و برگشتفرد این ارزها، از جمله غیرمتمرکز بودن، فرامرزی بههای منحصرویژگی ببرند.

های ها ضمن تسهیل فعالیتهای بزهکارانه تبدیل کرده است. این ویژگیها، آنها را به ابزاری جذاب برای سوءاستفادهتراکنش
 .اندهای جدی را در حوزه دادرسی جرایم مرتبط با ارزهای مجازی ایجاد کردهغیرقانونی، چالش

های متعددی را برای نظام های مجرمانه، چالشهمراه ابهام در وضعیت قانونی و قلمرو فعالیتذاتی ارزهای مجازی، به هایویژگی
های حقوقی موجود، عدم تطبیق ها شامل نقص در چارچوبعدالت کیفری در حوزه دادرسی جرایم ایجاد کرده است. این چالش

ها و برای مقابله با این چالش .شکلات عملی در ردیابی و شناسایی بزهکاران استهای ارزهای مجازی و مقوانین فعلی با ویژگی
ق توان به تعریف دقیشود. از جمله این راهکارها میبهبود فرآیند دادرسی جرایم مرتبط با ارزهای مجازی، راهکارهایی پیشنهاد می

طور ین، اصلاح قوانین موجود و تصویب قوانین جدید که بهقانونی از ارزهای مجازی و تعیین ماهیت حقوقی آنها اشاره کرد. همچن
پردازد، ضروری است. در مواردی که امکان تطبیق جرایم مرتبط با ارزهای مجازی با خاص به جرایم مرتبط با ارزهای مجازی می

 .(207:1399نبوی و صابر، )ها الزامی استقوانین فعلی وجود ندارد، تعیین عناوین مجرمانه جدید برای پوشش این نوع بزهکاری

منظور تبادل اطلاعات و ارتباطات مرتبط با ارزهای مجازی نیز از اهمیت المللی بههمکاری با کشورهای خارجی و نهادهای بین
 های مرتبط با ارزهای مجازیالمللی برای مقابله با جرایم سایبری و بزهکاریهای بیننامهای برخوردار است. انعقاد تفاهمویژه
های هایی بین بخش خصوصی )مانند صرافینامهالمللی کمک کند. همچنین، انعقاد تفاهمهای بینتواند به بهبود همکاریمی

استفاده از کارشناسان  .های مجرمانه از دیگر راهکارهای موثر استارزهای مجازی( و دولت برای تسهیل ردیابی و شناسایی فعالیت
های آموزشی به دادرسان و ضابطان دادگستری های قضایی و ارائه دورهبرای کمک به پروندهمتخصص در حوزه ارزهای مجازی 

ای طراحی گونهتواند به افزایش آگاهی و توانایی آنها در مقابله با جرایم مرتبط با ارزهای مجازی کمک کند. این راهکارها بهنیز می
دلیل ارزهای مجازی به .ود در نظام عدالت کیفری سازگاری داشته باشندهای موجاند که هم قابل اجرا باشند و هم با چالششده
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گری این گذاری حقوقی و جنایی هستند. تنظیمجانبه در حوزه سیاستفرد خود، نیازمند رویکردی دقیق و همهبههای منحصرویژگی

های موجود پاسخ دهد و امنیت طور مؤثر به چالشالمللی است تا بتواند بههای حقوقی، فنی و بینحوزه مستلزم توجه ویژه به جنبه
 .( 281:1400)صادقی و ناصر،حقوقی و اجتماعی را تأمین کند

جرائم مرتبط با رمزارزها و  قیدق فیدر تعر ییهاییهنوز با نارسا رانیا ینظام حقوق ،یخارج نیبا قوان سهیدر مقا گر،ید یاز سو
 تالیجید یهاییدارا فیو توق بیکشف، تعق یشامل فقدان مقررات شفاف برا هایینارسا نیا. ها مواجه استبه آن یدگینحوه رس
 یالمللنیب یجامع و هماهنگ با استانداردها نیقوان نیلزوم تدو ن،ی. بنابراشودیم ربطیذ ینهادها نیب یعدم هماهنگ نیو همچن

 .شودیاحساس م شیاز پ شیب میجرا نیمقابله مؤثر با ا یبرا

اند. تهبه کار گرف یمجاز یارزها میدر قبال جرا یمتفاوت یکردهایخود، رو یداخل یازهایو ن هااستیمختلف با توجه به س یکشورها
از  یکی یاند. به عنوان مثال، کره جنوبکرده جادیا گرانید یرا برا ییو کارآمدتر، الگوها قیدق نیکشورها با وضع قوان یبرخ

ان، کاربر تیهو ییمقررات شامل شناسا نیدارد و ا تالیجیدر حوزه مبادلات ارز د یارانهیگسخت نیاست که قوان ییکشورها
کمک کرده،  یرقانونیغ یهاتینه تنها به کاهش فعال کردیرو نیا  .شودیم هایبر صراف قیو نظارت دق یمعاملات یهاتیمحدود

مقررات  نیاست که با تدو ییاز جمله کشورها زین ژاپن .منجر شده است تالیجید یدر بازار ارزها تیو امن تیشفاف شیبلکه به افزا
. برداشته است یمؤثر یهاگام ها،یصراف تیفعال یبرا یو فراهم کردن چارچوب قانون ییدر حوزه مبارزه با پولشو ژهیجامع، به و

مرتبط  میکاربران و کاهش جرا شتریاعتماد ب سازنهیبالا، زم یتیامن یاستانداردها تیو رعا یبه ثبت رسم هایکشور با الزام صراف نیا
 .شده است تالیجید یبا ارزها

 کردیرو نیا ااند؛ امصنعت داشته نیدر کنترل کامل ا یکامل، سع تیممنوع کردیبا اتخاذ رو نیکشورها مانند چ یبرخ گر،ید یسو از
تجربه نشان  نیا .شده است یخاکستر یبه بازارها یرقانونیغ یاهتینبوده، بلکه باعث انتقال فعال زیآمتینه تنها به طور کامل موفق

یم ریپذهماهنگ و انعطاف نیقوان نیآن، تدو یداشته باشد و به جا یرا در پ ییهاکامل ممکن است چالش تیکه ممنوع دهدیم
ابل توجه ق زیاند ننامناسب مواجه شده نیقوان بیو تصو هاتیکه در گذشته با محدود ییکشورها تجربه .باشد یراهکار مؤثرتر تواند

. ابندیدست  یو کنترل قانون ینوآور نیاند به تعادل بتوانسته ن،یخود و اصلاح قوان یکردهایدر رو یکشورها با بازنگر نیاست. ا
 یارزها یفناور یایپو طیدر مح ژهیبه و ن،یمداوم قوان یروزرسانو به یریپذکه انعطاف دهدیکشورها نشان م نیا اتیتجرب ن،یبنابرا

 است. یضرور تال،یجید

 در حوزه رمز ارزها یم جعل و کلاهبرداریجراآسیب شناسی نظری و عملی -4-1
. پردازدیم هادهیپد نیو علل ا هاشهیر یبه بررس یمجاز یارزها یدر فضا یجعل و کلاهبردار میجرا یشناسبیآس ،یدر حوزه نظر

 ،یآن یشناسمجر هینظر ،یانتخاب عقلان هینظر ،ییانتقال فضا هیمانند نظر ،یشناسمختلف جرم یهاهیحوزه با استفاده از نظر نیا
د. کن ییرا شناسا میجرا نیمؤثر در بروز ا یهازمیتا الگوها و مکان کندیتلاش م ،یسازیفنون خنث هینظرو  یحیمعاشرت ترج هینظر

 ،یاسیس یو مرزها تالیجید یهاکه مجرمان چگونه با استفاده از شبکه دهدینشان م ییانتقال فضا هیبه عنوان مثال، نظر
 یانتخاب عقلان هینظر گر،ید یاز سو. تا از دسترس قانون فرار کنند کنندیممنتقل  گریمنطقه به منطقه د کیخود را از  یهاتیفعال
جرم و کاهش  یهانهیهز شیافزا ن،یبنابرا رند؛یگیم میبه انجام جرا میتصم ها،نهیکه مجرمان با محاسبه منافع و هز کندیم دیتأک

خاص  یکردهایبا رو زین گرید یهاهیداشته باشد. نظر مینوع جرا نیاز ا یریشگیدر پ ینقش مهم تواندیارتکاب آن م یهافرصت
 .(32:1400)مظلومان،کنندیکمک م میجرا نیا یو اجتماع یابعاد روانشناخت ترقیخود، به شناخت دق

حوزه شامل  نی. اپردازدیم یالمللنیو ب یو مقررات داخل نیبه کاربرد قوان یمجاز یارزها میجرا یشناسبیآس ،یعمل زمینه در
است.  تالیجید یمرتبط با معاملات ارزها نیقوان میو تنظ یانگارگسترش دامنه جرم ،یجهان یفریکنترل ک ،یانحراف یانگارجرم
 یهاتا شکاف کندیو تلاش م پردازدیمختلف م نیدر قوان میجرا نیا یبندو دسته فیتعر نحوه یبه بررس یانحراف یانگارجرم

  .کند ییرا شناسا یالمللنیو ب یداخل نیموجود در قوان
 یالمللنیکشورها، مجرمان ب نیب شتریب یتا با هماهنگ پردازدیم یالمللنیدر سطح ب نیقوان ییبه همگرا زین یجهان یفریکنترل ک

 تال،یجید یبا استفاده از ارزها یاقتصاد میجرا نهیدر زم یانگارگسترش دامنه جرم ن،یبر ا علاوه .قرار دهد یقانون گردیرا تحت پ
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 یو انجام کارگزار ییارز، معاملات بدون مجوز، معاملات فردا یرقانونیخروج غ ایمانند ورود  یکه موارد پردازدیم ینیقوان میبه تنظ
بلکه  کنند،یموارد نه تنها به حفاظت از حقوق افراد کمک م نیا (Hutchings, 2023) بدون مجوز را تحت پوشش قرار دهد.

 .کنندیکمک م زین تالیجید یمال یهاستمیبه س یاعتماد عموم شیبه افزا

یم هیتوج یحفظ نظم اجتماع ایعدالت  یمانند اجرا یبر اساس اهداف شتریب تالیجید یدر حوزه ارزها یفرگذاریو ک یانگارجرم 
 یحقوق تیبه فقدان امن تواندیم قیدق نیعدم وجود قوان رایهستند، ز ییبالا تیاهم یها داراجرائم و مجازات نه،یزم نی. در اشود
باز  یهاو کشف اشتراک تال،یجید یهاپول فیک یوجوجست ستم،یبه عنوان مثال، سرقت اطلاعات ورود به س. شود منجر یو مال

مجرمانه در حوزه  نیعناو یانگارفقدان جرم ،یاز طرف. کنندیهستند که مجرمان از آنها استفاده م ییهادر شبکه، از جمله روش
صحت و اباحه حاکم بر  زین یمنظر فقه از.ردیمورد توجه قرار گ دیاست که با یحقوق یهاچالش نیتراز بزرگ یکیرمزارزها، 

 نیمجازات مرتکب نشود. ا ایممکن است منجر به بطلان معامله  یقانون تیمطرح است، اما ممنوع یمجاز یوانتقال ارزهانقل
جعل و  میراج یو عمل ینظر یشناسبیآس. است یفریک یهااستیو س یفعل نیدر چارچوب قوان ترقیدق یبررس ازمندیموضوع ن

ها چالش نیخاص به شناخت و مقابله با ا یاوهیمکمل هستند که هر کدام به ش کردیدو رو ،یمجاز یه ارزهادر حوز یکلاهبردار
 .کنندیکمک م

 ی ارزهای مجازیجعل و کلاهبردار میمقابله با جرا یبرا آسیب شناسی قوانین در حقوق خارجی-4-2
در  یدمتعد یهاو چالش ستندین یهنوز به طور کامل کاف یمجاز یارزها میمقابله با جرا یمختلف برا یموجود در کشورها نیقوان

 یکشورها است. به عنوان مثال، برخ نیو مقررات ب کردهایمشکل، تفاوت در رو نیا یاصل لیاز دلا یکیوجود دارد.  نهیزم نیا
 یه کشورهاک یدارند، در حال یمجوز از مقامات دولت ای سنسیلا افتیبه در ازین تالیجید یارزها امرتبط ب یهاتیفعال یکشورها برا

ناهماهنگ  نیو قوان یاسیس یمجرمان بتوانند از مرزها شودیها باعث متفاوت نیا. نداشته باشند یالزام نیممکن است چن گرید
از  یاریدر بس یمجاز یارزها یقانون تیوضع ن،یبر ا علاوه .از دسترس قانون فرار کنند یکشورها استفاده کنند و به راحت نیب

روش پرداخت ممنوع است، اما معاملات  کیاستفاده از رمزارزها به عنوان  ران،یمثال، در ا یکشورها همچنان مبهم است. برا
یم نیمبهم بودن قوان نیا. وجود ندارد یمشخص یقانون تیممنوع چیو ه شودیجرم محسوب نم حیبه طور صر یتالیجید یارزها
مانه در مجر نیعناو یبرا قیدق یانگاراز مشکلات مهم، فقدان جرم گرید یک. یمنجر شود میجرا شیاده و افزابه سوءاستف تواند

شود، ممکن است  ییشناسا تالیجید یمرتبط با ارزها یاگر جرم یکشورها، حت یحوزه رمزارزها است. به عنوان مثال، در برخ
و ضعف در  نیقوان یبه کاهش اثر بخش تواندیموضوع م نیا. مقابله با آن وجود نداشته باشد یبرا یکاف نیقوان ایمجازات مناسب 

 .(352:1400)خادمان و همکاران، عدالت منجر شود یاجرا
به  ازینان نهستند، اما همچ رانهیگسخت اریکشورها بس یدر برخ تالیجیارز د یهاو مقررات مربوط به تراکنش ییضد پولشو نیقوان
منجر به  تواندیم تالیجیارز د یرقانونیغ یهاکشورها، تراکنش یدارند. به عنوان مثال، در برخ یالمللنیب یو هماهنگ یروزرسانبه

ؤثر با مقابله م یبرا. نباشند رانهیگسخت یممکن است به اندازه کاف گرید یدر کشورها نیقوان نیشود، اما ا مدتینحبس طولا
جود دارد. و ترقیدق یفریک یهااستیس نیو تدو یداخل نیقوان یروزرسانبه ،یالمللنیب یبه هماهنگ ازین ،یمجاز یارزها میجرا

 را پوشش دهند. تالیجید یمرتبط با ارزها میبه طور کامل جرا توانندیموجود نم نیاقدامات، قوان نیبدون ا

 مقابله با جعل و کلاهبرداریی در المللنیرا در سطح ب یمجاز یارزها نیقوانهم افزایی -4-3
 یعلج یهاممکن است از روش انیدارند. به عنوان مثال، سودجو یهمپوشان گریکدیدو جرم اغلب با  نیا تال،یجید یدر حوزه ارزها

 یدر فضا یتالیجیو اسناد د تیجعل هو ن،یهمچن. آنها استفاده کنند یهاییافراد و تصاحب دارا بیفر یبرا یجعل یهاامکیمانند پ
به  ازیکشورها ن م،یجرا نیمقابله با ا یبرا .کرده است دایرواج پ زین هایصراف ایاز افراد  یبه منظور کلاهبردار تالیجید یارزها
در  یانونق یهااز کشورها، شکاف یاریحال، در بس نیرا پوشش دهد. با ا داتینوع تهد نیو شفاف دارند که بتواند ا قیدق نیقوان

 یهمکار ن،یبنابرا. شودیو ضعف در محافظت از کاربران م یکلاهبردار شیوجود دارد که منجر به افزا یرمز ارز یهاییحوزه دارا
 یمؤثر برا یجامع، از جمله راهکارها یحقوق یهاچارچوب جادیها و اتراکنش یابیرد یبرا نینو یهایاستفاده از فناور ،یالمللنیب

 حوزه است. نیدر ا یمقابله با جعل و کلاهبردار



                                       1403پاییز و زمستان ، 6، شماره 3در مطالعات علوم انسانی اسلامی، سال های نوینپژوهشدوفصلنامة            340   

 
است.  یلاص یاز راهکارها یکیمتخصص  یالمللنیب ینهادها لیتشک ،یالمللنیدر سطح ب یمجاز یارزها نیقوان یهماهنگ یبرا

عمل  یجهان یو به عنوان مرجع رندیرا بر عهده گ تالیجید یارزها نیقوان یو هماهنگ مینظارت، تنظ فهیوظ توانندینهادها م نیا
یم تیفعال سمیترور یمال نیو تأم ییمبارزه با پولشو نهیعمل کنند که در زم18مانند  ییهاسازمان بهمشا توانندینهادها م نیکنند. ا

 نیتراز مهم یکی.استانداردها کنند نیاز ا یرویبه پ بیکنند و کشورها را ترغ نییتع یالمللنیب یاستانداردها توانندینهادها م نیا. کند
 تیماه لیلبه د تالیجید یاست. ارزها سمیترور یمال نیو تأم ییضد پولشو نیقوان میتنظ ،یالمللنیب یماهنگه یبرا هانهیزم
ی و قائم مقامی، زارع قاجار)شوندیاستفاده م هامیو فرار از تحر ییپولشو یبرا یخود، اغلب به عنوان ابزار رمتمرکزیو غ رشفافیغ

 کمک کنند. به عنوان هاتینوع فعال نیحوزه، به کاهش ا نیمشابه در ا نیقوان نیبا تدو توانندیکشورها م ن،یبنابرا(.  54:1392
 کیبه عنوان  تواندیمشکوک م یهاو گزارش تراکنش (KYC) انیمشتر ییبه شناسا تالیجیارز د یهایمثال، الزام صراف

 .شود فیتعر یالمللنیاستاندارد ب
 ،یالمللنیشامل تبادل اطلاعات درباره مجرمان ب تواندیم یهمکار نیاست. ا یضرور زیکشورها ن نیب یو اطلاعات ییقضا یهمکار

متحده با  الاتیا ی. به عنوان مثال، وزارت دادگستر(Higgins,2016)  باشد یرقانونیغ یهاتیمشکوک و فعال یهاتراکنش
 یکنندگان محافظت کند و نظارت کارآمدترتا از مصرف کندیم ش، تلاCFTC و SEC مانند ینظارت یهابا سازمان یهماهنگ

یتن و )لارنت چردیکشورها مورد استفاده قرار گ گریدر د یالمللنیب یهمکار یبرا ییبه عنوان الگو تواندیمدل م نیا. داشته باشد
 .(287:1401همکاران، 

کشورها  یرخاست. ب تالیجید یدر حوزه ارزها یاتیو مال یمال نیقوان میتنظ ،یالمللنیب یهماهنگ یمهم برا یهانهیاز زم گرید یکی
ممکن است  گرید یکه کشورها یدر حال کنند،یم افتیبر آن در اتیمحسوب کرده و مال یمال ییرا به عنوان دارا تالیجید یارزها

  (et al.2017 Goldman)  شندرا نداشته با کردیرو نیا
کشورها به منعقد کردن  قیتشو.کمک کند تیشفاف شیو افزا یاتیبه کاهش فرار مال تواندیم نهیزم نیمشترک در ا نیقوان نیتدو

 یهماهنگ یبرا یشامل تعهدات توانندیها متوافق نیاست. ا یضرور یالمللنیب یبه هماهنگ دنیرس یبرا زیچندجانبه ن یهاتوافق
 نیانوبه ق یفور ازیمتحده بر ن الاتیا یدارارت خزانهباشند. به عنوان مثال، وز ییقضا یتبادل اطلاعات و همکار ،یداخل نیقوان

 کردیرو نیا. (Ivantsov et al, 2019)کرده است دیتأک یو داخل یمجرمانه جهان یهاتیمبارزه با فعال یبرا تالیجید یارزها
و هوش  نیچمانند بلاک نینو یهایاز فناور استفاده .ردیمورد استفاده قرار گ گرید یکشورها یبرا ییبه عنوان الگو تواندیم

. به عنوان مثال، استفاده از ردیمورد استفاده قرار گ یالمللنیب ینظارت و هماهنگ یبرا یبه عنوان ابزار تواندیم زین یمصنوع
کمک کند. علاوه بر  میبه کاهش جرا تواندیکشورها م نیو اشتراک اطلاعات ب یرقانونیغ یهاتراکنش یابیرد یبرا نیچبلاک

 کمک کند. یالمللنیب یبه هماهنگ تواندیم زین یدهنظارت و گزارش یمشترک برا یهاتوسعه پلتفرم ن،یا

 رویکرهای نوین پیشگیرانه -5
رویکرهای نوین پیشگیرانه در برابر جعل و کلاهبرداری در حوزه ارزهای دیجیتال، مستلزم تلفیقی از راهکارهای حقوقی، فنی و 

گذاران و متخصصان باید های نوین کلاهبرداری، سیاستهای فضای مجازی و ظهور روشپیچیدگیآموزشی است. با توجه به 
تعیین وضعیت .گذاران در برابر تهدیدات بالقوه محافظت کنندصورت یکپارچه عمل کنند تا بتوانند از دارایی کاربران و سرمایهبه

گذاری حقوقی مطرح است. این موضوع شامل تعیین استعنوان یک ضرورت در سیها بهحقوقی ارزهای دیجیتال و صرافی
ی شود. همچنین، با توجه به اینکه قوانین سنتهای نظارتی و الزامات شفافیت میها، ایجاد مکانیزمهای قانونی صرافیمسئولیت

رایم مرتبط با ارزهای ج طور مستقیم بهکیفری ممکن است توانایی پوشش جرایم نوین را نداشته باشند، تصویب قوانین خاصی که به
ها اطمینان حاصل کنند. این امر کاربران باید قبل از انجام معاملات، از اعتبار و اصالت صرافی.پردازند، ضروری استدیجیتال می

ت اها و ارائه مجوزهای قانونی به آنهاست. علاوه بر این، کلاهبرداران اغلب از تبلیغمستلزم ایجاد نظام نظارتی قوی بر صرافی
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فاده های مرتبط به رعایت اصول اخلاقی در تبلیغات و جلوگیری از استها و شرکتکنند؛ بنابراین، الزام صرافیکننده استفاده میگمراه
 .(12:1402)رضا سلطان زاده و رفیعی، تواند مؤثر باشدهای معتبر میغیرقانونی از نام

 کیفری نیری نوگذاسیاست و  نظریه بازدارندگی دیجیتال عقلانی -5-1
فرد صربههای منحدهد که نظریه انتخاب عقلانی در فضای رمزارزها نیازمند تکمیل و انطباق با ویژگیهای جستار نشان میتحلیل

خاب شود که تلفیقی از مبانی انتارائه می« بازدارندگی دیجیتال عقلانی»ای نوین تحت عنوان رو، نظریهاین محیط است. از این
های خاص فناوری بلاکچین است. بر اساس این نظریه، رفتار مجرمانه در حوزه رمزارزها نتیجه محاسبات عقلانی یژگیعقلانی و و

نظارت  ها، نبودتأثیر عواملی چون گمنامی تراکنشسازی خطر است، اما این محاسبات تحتمبتنی بر حداکثرسازی سود و حداقل
 .ردهای فنی بلاکچین قرار دامتمرکز و پیچیدگی

تواند یک دارایی دیجیتال تقلبی تولید کند و با تبلیغات ای اندک میهای جعلی، مجرم با هزینهبرای مثال، در پدیده ایجاد توکن
ها دلار تواند در عرض چند روز به میلیونگذاران ناآگاه را جذب نماید. سود چنین جرمی میهای اجتماعی، سرمایهگسترده در شبکه
دلیل ساختار غیرمتمرکز فناوری پایین است. نظریه بازدارندگی دیجیتال عقلانی که ریسک شناسایی و مجازات بهبرسد، در حالی 

مگیری افزایش طور چشای اصلاح شوند که هزینه ارتکاب جرم بهگونهکند که قوانین کیفری بهدر پاسخ به این معضل پیشنهاد می
ا کل سود حاصل از جرم یا حتی فراتر از آن. همچنین، افزایش احتمال کشف جرم از های متناسب بیابد؛ برای مثال، اعمال جریمه

 .تواند معادله عقلانی مجرمان را بر هم بزندالمللی میهای بینطریق توسعه ابزارهای ردیابی دیجیتال و همکاری

 گیری از نظریه انتخاب عقلانی در پیشگیری از جرایم رمزارزیبهره -5-2

عنوان چارچوبی برای ا تمرکز بر جرایم جعل و کلاهبرداری در حوزه ارزهای رمزپایه، از نظریه انتخاب عقلانی بهجستار حاضر ب
کند. بر اساس این نظریه، مجرمان رفتار خود را با محاسبه سود و زیان احتمالی تنظیم تحلیل و ارائه راهکارهای حقوقی استفاده می

گزینند که خطر کشف و مجازات پایین و سود بالقوه بالا باشد. در فضای غیرمتمرکز رمزارزها، یکنند و ارتکاب جرم را زمانی برممی
انزی های پهایی مانند طرحرساند؛ در حالی که شیوهها و فقدان نهاد مرکزی، ریسک ارتکاب جرم را به حداقل میگمنامی تراکنش

برای مثال،  (.59:1398و همکاران، وضلوی)ع .شمگیر به همراه دارندهای مبتنی بر پامپ و دامپ، سودی سریع و چیا کلاهبرداری
ها دلار از گذاری جعلی در حوزه رمزارز توانستند میلیونالمللی، کلاهبرداران با طراحی یک پروژه سرمایههای بیندر یکی از پرونده

د. این نمونه رو شری قضایی با دشواری جدی روبهها، پیگیدلیل پیچیدگی ردگیری تراکنشآوری کنند و بهگذاران خرد جمعسرمایه
کند که گیرد. بر همین مبنا، جستار پیشنهاد میدهد که محاسبه عقلانی مجرمان بر پایه سود بالا و خطر پایین شکل مینشان می

رمزارزی  هایهبرداریقوانین کیفری ایران بازنگری شوند تا هزینه ارتکاب چنین جرایمی افزایش یابد. برای نمونه، در مورد کلا
ای دو برابر ارزش مال مسروقه، فرامرزی، افزایش حداقل مجازات حبس به بیش از هفت سال و الزام به رد مال همراه با جریمه

کارگیری ابزارهای ردیابی دیجیتال در فرایندهای قضایی تواند انگیزه مجرمان را از منظر عقلانی تضعیف کند. همچنین، بهمی
توجه شود. تجربه اتحادیه اروپا نیز در این زمینه قابلایش احتمال کشف جرم و برهم زدن معادله محاسباتی مجرمان میموجب افز

در  های انطباق بالا رفت وها، هزینههای رمزارزی به شفافیت تراکنشاست؛ زیرا با تصویب مقررات ضدپولشویی و الزام صرافی
 این فضا کاهش یافت نتیجه بسیاری از الگوهای مجرمانه در

های یجانبه باشند. ترکیب قوانین دقیق، فناورصورت چندبعدی و همهرویکردهای نوین پیشگیرانه در حوزه ارزهای دیجیتال باید به
تواند به کاهش جعل و کلاهبرداری در این حوزه کمک کند. با این حال، المللی میامنیتی پیشرفته، آموزش کاربران و همکاری بین

های نوین در پیشگیری یکی از تکنیک.روزرسانی مستمر این رویکردها وجود دارددلیل ماهیت پویا و نوین این تهدیدات، نیاز به بهبه
شده عمل صورت خودکار و تحت شرایط از پیش تعییناز جرایم ارزهای دیجیتال، استفاده از قراردادهای هوشمند است که به

هند. دبا کاهش دخالت انسانی و افزایش شفافیت، احتمال سوءاستفاده و کلاهبرداری را کاهش میکنند. این نوع قراردادها می
ها و یادگیری ماشین نقش مهمی در شناسایی الگوهای مشکوک در معاملات ارزهای دیجیتال های تحلیل دادههمچنین، فناوری

های مجرمانه را زودتر شناسایی ضای حقیقی و مجازی، فعالیتهای موجود در فکنند. این ابزارها قادرند با ترکیب دادهایفا می
 .(6:1400)وراثی،کنند



                                       1403پاییز و زمستان ، 6، شماره 3در مطالعات علوم انسانی اسلامی، سال های نوینپژوهشدوفصلنامة            342   

 
 نیو مقابله با ا ییبه شناسا توانندیوجود دارند که م یمختلف یهایفناور ،یاز جعل و کلاهبردار یریشگیپ از این جهت، برای

 قیدق ییاساشن تیقابل لیچشم، به دل هیاسکن شبکچهره، اثر انگشت و  صیمانند تشخ کیومتریب یهایکمک کنند. فناور میجرا
 یهاادهد لیبا تحل زین نیماش یریادگیو  یهوش مصنوع. مؤثر هستند طلاعاتو سرقت ا تیاز جعل هو یریافراد، در جلوگ تیهو
  .مجرمانه کمک کنند یرفتارها ییو شناسا ینیبشیبه پ توانندیمشکوک، م یالگوها ییو شناسا میحج

ها از جعل اسناد و تراکنش شده،یو رمزنگار رمتمرکزیغ تیماه لیبه دل زین نیچبلاک یو فناور یکیاز اسناد الکترون استفاده
از اصالت محصولات  نانیاطم یمختلف برا عیدر صنا ،یروش سنت کیبه عنوان  زیضد جعل ن یهاهولوگرام .کندیم یریجلوگ

 مانند یو حملات رمجازیغ یاز دسترس توانندیم یبریسا تیامن یو ابزارها روسیویآنت یافزارهانرم ن،یعلاوه بر ا شوندیاستفاده م

IP Spoofing تا  کنندیبه مقامات کمک م ،یرعادیغ یهاتیفعال ییبا شناسا زین یرفتار لیو تحل یکاوداده. محافظت کنند
طور مؤثری از تقلب در معاملات جلوگیری کنند، زیرا این بهتوانند قراردادهای هوشمند می. کنند دایاطلاع پ میزودتر از وقوع جرا

خلیلی  )شاملو وکنند و نیازی به دخالت انسانی ندارندشده عمل میصورت خودکار و بر اساس شرایط از پیش تعیینقراردادها به
هش طور چشمگیری کاتقلب را به. قراردادهای هوشمند با تکیه بر بلاکچین و رمزنگاری، خطاهای انسانی و امکان (67:1399پاجی،

، حالکنند. بااینگیری الکترونیکی، شفافیت و امنیت را تقویت میهایی مانند زنجیره تأمین و رأیدهند و در حوزهمی
ر تحلیلی، سازد. از منظهای فنی و احتمال هک، ضرورت حسابرسی شخص ثالث و استانداردسازی امنیتی را برجسته میپذیریآسیب
 جیتالدی بازدارندگی» چارچوب در—کشف خطر افزایش و سود کاهش طریق از—اردادها با تغییر محاسبات عقلانی مجرماناین قر

 .(43:11395)اکرمی .شوندمی مطرح سایبری و مالی جرایم از فناورانه پیشگیری برای کارآمد ابزاری عنوانبه و کرده عمل «عقلانی

 گیری نتیجه -6

مالی است.  هایبرجسته در دنیای معاصر، گسترش روزافزون استفاده از رمزارزها در مبادلات اینترنتی و تراکنشهای یکی از واقعیت
این فناوری نوین که بر پایه بلاکچین شکل گرفته، تحولات چشمگیری در نظام پولی جهان ایجاد کرده و به تدریج جایگاه سنتی 

،  یمال هایویژه در حوزه فناوریهای فناوری، بهالشعاع قرار داده است. پیشرفتهای بانکی را تحتهای فیزیکی و حتی نظامپول
 .ها را دگرگون ساخته استشیوه زندگی افراد، نحوه انجام معاملات و حتی ساختارهای مالی دولت

هویت  و حفظ نسبی های مالی سنتی )تعامل نظیر به نظیر(هایی چون غیرمتمرکز بودن، حذف واسطهارزهای دیجیتال با ویژگی
های ری چالشگیاند. با این حال، همین خصوصیات بستر شکلهای نوینی را در اقتصاد دیجیتال پدید آوردهطرفین معامله، فرصت

 .ویژه در زمینه جعل، کلاهبرداری و سایر جرایم سایبری را نیز فراهم کرده استحقوقی و امنیتی، به

اند. در ابتدا، با توجه به مخاطرات گذار رویکردی متحول نسبت به ارزهای مجازی داشتهمقرراتگذاران و نهادهای در ایران، سیاست
بالقوه این فناوری و امکان استفاده از آن در جرایمی همچون پولشویی، رویکرد غالب بر ممنوعیت استفاده و مبادله رمزارزها استوار 

اتی در این ها بود. اما به مرور، تغییرهای امنیتی مرتبط با آنشناختی و نگرانیهای جرمبود. این رویکرد بیانگر تمرکز جدی بر جنبه
دهنده نشان 8/11/1397در تاریخ  «الزامات و ضوابط فعالیت در حوزه ارزهای مجازی»نویس سند سیاست پدید آمد؛ انتشار پیش

گذاران برای نین تغییری، نشانه تلاش سیاستاین حوزه بود. چ گریفاصله گرفتن از ممنوعیت مطلق و حرکت به سوی تنظیم
 .های اقتصادی از سوی دیگر استبرداری از فرصتایجاد تعادل میان کاهش تهدیدات امنیتی و حقوقی از یک سو و بهره

های لأبا وجود این تحولات، همچنان مسائلی چون ایجاد رمزارزهای جعلی، کلاهبرداری از طریق فریب کاربران، و سوءاستفاده از خ
نظارتی و فنی، به دلیل نبود شفافیت کافی و دشواری شناسایی و ردیابی مجرمان، تهدیدی جدی برای نظام حقوقی و مالی کشور 

تر است تا ضمن تسهیل نوآوری و توسعه تر و هماهنگتر، شفافها مستلزم تدوین قوانین جامعشوند. رفع این چالشمحسوب می
 .و سلامت فضای مالی دیجیتال نیز صیانت کنداقتصادی، از امنیت کاربران 

ها های تحلیل دادهکارگیری ابزارای ایفا نماید. بهکنندهتواند نقش تعیینگیری از رویکردهای نوین پیشگیرانه میدر این راستا، بهره
جرایمی چون  ای مقابله باهای بلاکچین برهای ردیابی تراکنشو یادگیری ماشین برای شناسایی الگوهای مشکوک، توسعه سامانه

، های دیجیتالسازی داراییهای ایمنها، و نیز آموزش عمومی برای افزایش آگاهی کاربران درباره روشپولپولشویی و هک کیف
 .اندهمگی از جمله راهکارهای مؤثر در این زمینه
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های داخلی و تدوین ساز ارتقای سیاستتواند زمینهالمللی و استفاده از تجربه کشورهای پیشرو میهای بینعلاوه بر این، همکاری
های حقوقی کارآمدتر شود. از این رو، با توجه به ماهیت پویا و در حال تحول ارزهای مجازی، ایجاد مقررات دقیق اما چارچوب
ومی به ا و تقویت اعتماد عمپذیر همراه با راهکارهای فناورانه پیشگیرانه، بهترین مسیر برای کاهش جرایم مرتبط با رمزارزهانعطاف

کند، بلکه به توسعه پایدار صنعت رمزارزها در چارچوبی تنها به امنیت کاربران کمک میاین فناوری خواهد بود. این رویکرد، نه
 .قانونی و مطمئن نیز منجر خواهد شد
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